«Информационная безопасность несовершеннолетних»
Для защиты детей от опасностей в Интернете необходима активная позиция родителей. 
Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но, как и реальный мир, Сеть тоже может быть опасна: в ней появилась своя преступность, хулиганство, вредительство и прочие малоприятные явления. 
Правило 1.
Установите вместе с детьми четкие правила посещения сайтов. Определите, какие сайты они могут посещать, какие посещать нельзя. Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что вам удастся отфильтровать все подобные сайты. Выберите сайты, которые можно посещать вашему ребенку, а доступ к неподходящим материалам заблокируйте. Настройте параметры безопасности вашего компьютера.
Правило 2.
Помогите детям выбрать правильное регистрационное имя и пароль. Убедитесь в том, что они не содержат никакой личной информации.
Правило 3.
Объясните детям необходимость защиты их конфиденциальности в сети Интернет. Настаивайте на том, чтобы они никогда не выдавали своего адреса, номера телефона или другой личной информации; например, места учебы или любимого места для прогулки, а также пересылать Интернет-знакомым свои фотографии.
Правило 4.
Будьте в курсе, с кем контактирует в Интернете ваш ребенок, старайтесь регулярно проверять список контактов своих детей, чтобы убедиться, что они лично знают всех, с кем они общаются. Если ребенок интересуется контактами с людьми намного старше его, следует провести разъяснительную беседу.
Правило 5.
Не позволяйте вашему ребенку встречаться с онлайн-знакомыми без вашего разрешения или в отсутствии взрослого человека. Если ребѐнок желает встретиться с новым интернет-другом, следует настоять на сопровождении ребенка на эту встречу. Интересуйтесь тем, куда и с кем ходит ваш ребенок.
Общение в Интернете может повлечь за собой коммуникационные риски, такие как незаконные контакты (например, груминг, кибербуллинг и др.). Даже если у большинства пользователей чат-систем (веб-чатов или IRC) добрые намерения, среди них могут быть и злоумышленники. В некоторых случаях они хотят обманом заставить детей выдать личные данные, такие как домашний адрес, телефон, пароли к персональным страницам в Интернете и др. В других случаях они могут оказаться преступниками в поисках жертвы.
На что следует обращать внимание родителям, чтобы вовремя заметить, что ребенок стал жертвой кибербуллинга:
1) Беспокойное поведение. Даже самый замкнутый школьник будет переживать из-за происходящего и обязательно выдаст себя своим поведением. Депрессия и нежелание идти в школу - самые явные признаки того, что ребенок подвергается агрессии.
2) Неприязнь к Интернету. Если ребенок любил проводить время в Интернете и внезапно перестал это делать, следует выяснить причину. В редких случаях детям действительно надоедает проводить время в Сети. Однако в большинстве случаев внезапное нежелание пользоваться Интернетом связано с проблемами в виртуальном мире.
3) Нервозность при получении новых сообщений. Негативная реакция ребенка на звук электронного письма должна насторожить родителя. Если ребѐнок регулярно получает сообщения, которые расстраивают его, поговорите с ним и обсудите содержание этих сообщений.
Правило 6.
Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде - даже в виртуальном мире.
Правило 7.
Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что незаконное копирование и использование чужой работы - текста, музыки, компьютерных игр и других программ - является кражей.
Правило 8.
Обращайте внимание, сколько времени проводят ваши дети в Интернете, чтобы вовремя заметить признаки возникающей интернет-зависимости. Предвестниками
«интернет-зависимости» (синонимы: интернет-аддикция, виртуальная аддикция) и зависимости от компьютерных игр («геймерство») являются: навязчивое стремление постоянно проверять электронную почту; предвкушение следующего сеанса онлайн; увеличение времени, проводимого онлайн; увеличение количества денег, расходуемых онлайн. Если Вы считаете, что ваши дети, страдают от чрезмерной увлеченности компьютером, что наносит вред их здоровью, учебе, отношениям в обществе, приводит к сильным конфликтам в семье, то Вы можете обратиться к специалистам, занимающимся этой проблемой (например, педагогам-психологам, психологам). Они помогут построить диалог и убедить зависимого признать существование проблемы и согласиться получить помощь.
Правило 9.
Объясните детям, что далеко не всѐ, что они могут прочесть или увидеть в Интернете
- правда. Приучите их спрашивать о том, в чѐм они не уверены.
Следует объяснить детям, что нужно критически относиться к полученным из Интернета материалам, ведь опубликовать информацию в Интернет может абсолютно любой человек.
Правило 10.
Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и с какой целью. Однако открытое, честное общение всегда предпочтительнее вторжения в личную жизнь.
Правило 11.
Поощряйте детей делиться с вами их опытом в Интернете. Посещайте Сеть вместе с детьми. Если ваш ребенок ведет интернет-дневник, регулярно посещайте его. Будьте внимательны к вашим детям! Помните, что никакие технологические ухищрения не могут заменить простое родительское внимание к тому, чем занимаются дети за компьютером.

Если тебя запугивают в онлайновой среде:
· Игнорируй. Не отвечай обидчику. Если он не получает ответа, ему может это наскучить и он уйдѐт.
· Заблокируй этого человека. Это защитит тебя от просмотра сообщений конкретного пользователя.
· Расскажи кому-нибудь. Расскажи своей маме или папе, или другому взрослому, которому доверяешь.
· Сохрани доказательства. Это может быть полезным для поиска того, кто пытался тебя запугать. Сохрани в качестве доказательств тексты, электронные письма, онлайн-разговоры или голосовую почту.
Линия помощи «Дети онлайн»


Если тебя оскорбляют и преследуют в Интернете;
Если тебе делают неприличные предложения в Интернете; Если ты стал жертвой сетевых мошенников;
Если ты столкнулся с опасностью во время пользования сетью Интернет или мобильной связью; Обратись на линию помощи «Дети онлайн». Тебя выслушают и помогут.
Звони по телефону 8−800−25−000−15 (звонок по России бесплатный, прием звонков осуществляется по рабочим дням с 9-00 до 18-00 мск). Или пиши по адресу:
helpline@detionline.com. Подробнее о Линии помощи можно узнать на сайте www.detionline.com.
