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Интеллектуальная игра по финансовой грамотности
"Моя финансовая безопасность"
Методическая разработка интеллектуальной игры по финансовой грамотности для студентов СПО 1-3 курсов.
[bookmark: _GoBack]Оборудование:
ПК, проектор, презентация, раздаточный материал
Цель игры:
 Развитие у студентов практических навыков обращения с личными финансами, Способствовать формированию у студентов у учащихся умение распознавать финансовое мошенничество

Задачи:
· Обсудить привычные для человека ситуации, связанные с деньгами;
· Учить осознанно выявлять ситуации, требующие финансового решения;
· Учить оценивать последствия финансовых решений;
· Создать модели различных ситуаций, предполагающих финансовое мошенничество и показать учащимся примеры правильного
поведения в этих ситуациях.
Предполагаемые результаты:
- сформировать знания о видах мошенничества
- узнать основные места промысла мошенников
- определить способы минимизации финансовых рисков от действий мошенников
- научиться распознавать мошеннические действия и схемы





Ход игры:

Ведущий 1: Добрый день! Мы приветствуем участников игры «Моя финансовая безопасность»
Ведущий 2: В игре принимают участие 3 команды
Ведущий 1: Игра состоит из трех этапов, каждый этап оценивается в баллах, по количеству набранных баллов за каждый правильный ответ.
Ведущий 2: Судить нашу игру будет беспристрастное жюри
Ведущий 1: Желаем командам успеха!
Рано или поздно любой человек, задается вопросом – Как мне правильно обращаться с моими финансами? Т.е. человек задумывается над тем, как повысить финансовую грамотность. Этот термин finansia возник в XIII-XV вв. Переводится с латинского как наличные средства, доход. В торговых рядах Италии и сначала обозначал любой денежный платеж. 
. Ведь финансы — это не только наличные деньги, и денежные средства на счетах в банках, и чеки, и аккредитивы, и др. финансовые инструменты.
Ведущий 2: 1 этап Блиц-опрос по терминам «Финансовая грамотность»
На слайдах презентации вы видите описание терминов. Вы по описанию должны определить термин и записать его в бланк ответов.
1. Совершение противоправных действий в сфере денежного обращения путем обмана, злоупотребления доверием и других манипуляций с целью незаконного обогащения.
1. Мошенническая деятельность, связанная с привлечением средств физических лиц, когда выплата доходов осуществляется из средств вновь привлечённых вкладчиков.
1. Мошенничество, построенное на получении информации о карте дистанционно, например, путем рассылки электронных писем со ссылками, ведущими на сайт-однодневку, где пользователю под тем или иным предлогом будет предложено сообщить пин-код и cvv-код своей карты.
1. Установка на банкоматы нештатного оборудования, которое позволяет фиксировать данные банковской карты для последующего хищения денежных средств со счёта банковской карты.
1. Данные банковского счета, часть из которых указана на самой карте.
1. Специальное разрешение на право осуществления юридическим лицом или индивидуальным предпринимателем конкретного вида деятельности (выполнения работ, оказания услуг).
1. Федеральный орган исполнительной власти, обеспечивающий государственный надзор в области защиты прав потребителей, в том числе на финансовых рынках.
1. Аппаратно-программный комплекс, позволяющий клиенту самостоятельно выполнять различные банковские операции.
1. Российская унитарная компания, специализирующаяся на разработках в сфере государственных знаков, изготовлении денег.
1. Пластиковая карточка, дающая своему владельцу доступ к его счету в банке и позволяющая осуществлять различные операции, в том числе оплату покупок и получение наличных денег.
1. Самая популярная цифровая виртуальная валюта, представляющая собой зашифрованную информацию, защищенную от копирования.
1. Денежные средства и иное ценное имущество, вкладываемые в объекты коммерческой деятельности, финансовые инструменты, недвижимость и другие инструменты с целью получения прибыли.
1. Независимое от других органов государственной власти юридическое лицо, имеющее исключительное право на проведение денежной эмиссии и осуществляющее регулирование всех финансовых рынков.
1. Вероятность наступления неблагоприятных событий или само событие, приносящее ущерб или убыток, может быть финансовым, валютным, страховым
Ведущий 1: Команды передают бланки ответов жюри
Объявляется второй этап нашей игры «Финансовый аналитик»
На ваших столах находятся тесты, в которых нужно выбрать правильный ответ на данные ситуационные задачи.
 Задача 1. Вам пришло SMS-сообщение от неизвестного абонента: «Уважаемый клиент! Ваша карта заблокирована. Была совершена попытка несанкционированного снятия денег. Для возобновления пользования счётом сообщите по телефону *** данные по Вашей карте: Номер карты, PIN-код и CVV-код. В ближайшее время вопрос будет решён». Выберите правильный вариант действий в данной ситуации:
1. Кто-то хочет воспользоваться моими деньгами. Нужно успеть это предотвратить. Срочно выполню требования банка. Хорошо, что они такие внимательные.
2. Ни в коем случае не буду сообщать номер своего банковского счёта / карты и PIN-код/CVV-код. Это мошенники, которые планируют получить конфиденциальную информацию и снять со счёта все деньги.
3. Перезвоню по номеру из SMS-сообщения и узнаю подробности. 
Задача 2.  На улице Степану дали листовку, где было написано, что финансово-кредитная компания «Единственный шанс» принимает сбережения граждан и открывает депозиты под 70 % годовых в рублях. Виктор хочет воспользоваться этим предложением. Что нужно сделать Степану, чтобы проверить надежность компании? Выберите ВСЕ верные ответы.
1. Проверить наличие лицензии у компании.
2. Для проверки нужно положить в эту компанию не всю, а только 1/3 суммы.
3. Поинтересоваться репутацией компании.
4. Позвонить в компанию и поговорить с сотрудниками.
5. Ознакомиться с договором, который должен быть заключён между компанией и вкладчиком о гарантированной прибыли.
6. Расспросить человека, раздающего листовки. 
Задача 3.  Вернувшись из путешествия,  мы хотим привезти себе, родственникам и друзьям сувениры. Никита и Андрей отдыхали на море и в последний день отдыха вспомнили, что еще не купили подарки родным. Денег с собой осталось мало. Обратиться в банк? Но это дополнительное время, а хочется еще погулять. Но вот удача. В магазинчике есть пункт выдачи займов «Легкие деньги». Оформление 5 минут. Нужен только паспорт. Выберите, как следует поступить в данной ситуации девушкам:
1. О чем здесь думать. Быстрее оформлять. Нельзя вернуться без подарков.
2. Отказаться от покупки. В микрофинансовые организациях обращаться опасно.
3. Проверить, входит ли организация в государственный реестр МФО. Внимательно изучить документы организации. Тщательно прочитать договор, обращая внимание на процентную ставку, штрафные санкции. Вернуть долг в максимально короткий срок. 
Задача 4. Татьяне понадобилась небольшая сумма наличными. Когда она подошла к банкомату, то обратила внимание, что следующий в очереди человек встал слишком близко и пристально наблюдает за её действиями. Как Татьяне поступить в данной ситуации? Выберите правильный вариант действий:
1. Не нужно быть мнительной. Места в помещении немного, поэтому человек и стоит близко. К тому же, возможно, он просто раньше не пользовался банкоматом, поэтому наблюдает, чтобы самому сделать все правильно.
2. Не совершать операцию в подобных условиях, при пользовании банкоматом прикрывать вводимые данные, обратить внимание работника банка или службы охраны помещения на странные действия гражданина.
3. Спросить у подошедшего человека, зачем он подошел так близко? Не хочет ли он узнать PIN-код карты, а потом украсть ее и снять все деньги? 
Задача 5. Анатолий много раз слышал о том, что мошенники могут установить на банкомат различные технические средства, чтобы завладеть секретной информацией. Сегодня при снятии денег со счёта в банкомате он обнаружил мини-видеокамеру над клавиатурой банкомата. Как следует Анатолию правильно поступить в данной ситуации? Выберите правильный вариант действий:
1. Все нормально. Можно смело продолжать операцию. В банкомате есть видеокамера. Это элемент системы безопасности. Просто у разных моделей банкоматов они располагаются по-разному.
2. Не искать же другой банкомат. Нужно закрыть видеокамеру рукой. Даже если камеру установили мошенники, они ничего не увидят.
3. Не пользоваться таким банкоматом. Если уже воспользовались, то срочно заблокировать карту. В любом случае необходимо оперативно сообщить в банк или полицию о дополнительных устройствах на банкомате. 
Задача 6. Артём получила письмо с платёжным поручением от банка, где он брал кредит, с требованием срочно доплатить 7350 руб. 93 коп. в связи с перерасчетом процентов по кредиту. Какие действия вы порекомендуете предпринять Артёму перед осуществлением платежа?
1. Позвонить по указанному в письме телефону и уточнить причину перерасчёта и только после разъяснений сотрудника банка оплачивать счет.
2. Обратиться в отделение банка, где был взят кредит, выяснить причину перера3. Игнорировать все письма из банка и не осуществлять никакие платежи, пока не будет звонка от сотрудника банка с разъяснением причин перерасчёта.
4. Если письмо пришло на фирменном бланке банка, осуществить платеж в кратчайшие сроки, чтобы не были начислены пени за просрочку платежа. 
Задача 7. Однажды Ирина стала свидетелем, как некий человек пытался установить на банкомат какое-то оборудование. Ирина решила позвонить в службу безопасности банка и предупредить их, но она забыла, как называется этот вид мошенничества. Сможете помочь Ирине вспомнить?
1. Фишинг
2. Смишинг
3. Скимминг 
Задача 8. Вы нашли сайт Интернет-казино. Реклама гласит, что только здесь можно за очень короткий срок и небольшую ставку выиграть крупную сумму. Или отыграться, если вдруг не повезло в предыдущий раз. Как Вы поступите?
1. Воспользуюсь предложением. Здесь действует простая схема: чем выше ставка, тем больше выигрыш.
2. Для начала лучше сделать небольшую ставку. Если проиграешь, не так обидно. В следующий раз повезет больше.
3. Отказаться от этой идеи. Это мошенническая схема, которая позволяет наживаться на азарте людей. 
Задача 9.  На улице Вам вручили рекламную листовку розыгрыша билетов на премьерный показ очень интересного фильма. Для участия в розыгрыше нужно зайти на сайт. В листовке указан промо-код. Вы зашли на сайт, ввели промо-код. И выиграли два билета на премьеру. Нужно только внести небольшую предоплату, чтобы зарезервировать билеты. Организаторы обещают вернуть деньги, когда Вы будете забирать билеты в кассе кинотеатра.
1. Главное уже сделано. Теперь осталось только забрать приз и наслаждаться фильмом. Конечно, перечислить требуемую сумму.
2. Прежде чем переводить деньги, нужно позвонить организаторам и попробовать зарезервировать билеты без взноса. Если не получилось, то все же сделать взнос. Деньги же все равно вернут.
3. Ни в коем случае не переводить деньги. Это мошенники. Если сделать взнос, то в итоге не получишь ни билетов, ни своих денег. 
Задача 10.  На электронную почту Вам пришло сообщение с предложением принять участие в глобальной Интернет-игре. Это очень интересный квест. Победители получат денежный приз и годовой абонемент в один из лучших фитнес-центров вашего города. Вступительный взнос всего 300 рублей. Выберите правильный вариант действий:
1. Перечислить деньги. Годовой абонемент в фитнес-центр очень привлекательный приз. К тому же и в квесте хочется принять участие.
2. Конечно, приму участие. 300 рублей сумма небольшая. Можно рискнуть. Даже если это мошенники, получу опыт.
3. Отказаться. Это явно мошенники, цель которых собрать деньги. Скорее всего, этот «квест» обычная пирамида. 
Задача 11.  Дмитрий вечером обнаружил, что потерял банковскую карту. Сегодня он расплачивался картой в трех магазинах. Что делать Дмитрию в этой ситуации?
1. Ничего страшного. Это не первый раз. А у карты есть PIN-код. Нужно завтра зайти в те же магазины и просто забрать её. Нужно только не забыть взять паспорт.
2. Заблокировать карту и обратиться в банк с просьбой о выдаче новой карты счёта и в случае правомерности требования оплатить требуемую сумму в банке.
3. Срочно заявить в полицию, чтобы они нашли и вернули банковскую карту.  
Задача 12.  У Вашего дедушки не очень хорошее зрение. Сегодня он забыл очки и ему трудно ввести на терминале PIN-код его банковской карты.
1. Оплачивая покупки в магазине с помощью банковской карты, попросить стоящего рядом человека ввести его PIN-код.
2. Попросить ввести PIN-код кассира. Так надежнее.
3. Расплатиться наличными. Или сходить за очками и вернуться в магазин за покупками. 
Задача 13.  В Интернете Ярослав нашел объявление о продаже велосипеда. О таком он давно мечтал. Но в магазине цена была очень высока. В разговоре с продавцом Ярослав выяснил, что велосипед почти новый, в идеальном состоянии и цена значительно ниже. Ярослав договорился о встрече. Но продавец просит внести небольшую предоплату (500 рублей) на его банковскую карту, чтобы быть уверенным, что покупатель точно придет. Естественно, сумма предоплаты будет учтена при покупке. Какое решение нужно принять Ярославу? Выберите правильный вариант действий:
1. Велосипед хороший и недорогой. А предоплата — залог серьезных намерений покупателя. Нужно перевести деньги.
2. Нужно спросить у продавца, каким банком он пользуется и позвонить в службу безопасности банка, чтобы проверить, действительно ли это тот человек, с которым Вы разговаривали. И только после этого принимать решение.
3. Это может быть мошенник. Если Вы не знаете продавца, то вполне можете лишиться своих денег. Лучше договориться о продаже без предоплаты. Если продавец настаивает, то лучше поискать другого продавца. 
Задача 14.  В холле учебного центра Вы нашли безымянную банковскую карту. Выберите правильный вариант действий:
1. Обратиться в банк по указанным в карте реквизитам и сообщить о находке.
2. Забрать карту и разместить объявление о ней в социальных сетях.
3. Не трогать карту, пусть кто-нибудь другой разбирается. 
Задача 15.  Близится день рождения Вашей бабушки. Она давно мечтает о портативной колонке, чтобы слушать любимые мелодии на даче. Оказалось, что дешевле всего приобрести такую колонку можно в Интернет-магазине. Магазин предлагает оплатить покупку на сайте на странице http://***.ru. Для этого необходимо заполнить стандартную форму: поле с номером карты, сроком действия и CVV-кодом. На странице указано, что вся вводимая информация шифруется. Выберите из приведенного списка все варианты ответа, которые ВЕРНО характеризуют описанную ситуацию:
1. Следует отказаться от покупок в таком Интернет-магазине.
2. Адрес страницы для оплаты должен начинаться с https:// – это протокол безопасности.
3. Придерживайтесь основного правила: оплачивая покупки в Интернете, не сообщайте продавцам PIN-код карты. Если у вас просят PIN, то перед вами злоумышленники.
4. Для отмены платежа следует ввести специальный пароль. 
Задача 16. В перерыве между занятиями к Вам подошел однокурсник, он был очень доволен собой. — Что случилось, – поинтересовались Вы. 
— Я сегодня сделал доброе дело: пожертвовал деньги в благотворительный фонд.
— Это, действительно, доброе дело, но ты уверен, что твои деньги пойдут на благое дело, а не мошенникам?
— Я об этом даже не подумал. А как можно догадаться, что деньги собирают мошенники?
— Вообще-то, есть признак, который должны знать все люди, желающие помочь тем, кто оказался в беде.
Какой признак Вы бы могли назвать? Выберите верные варианты ответа:
1. Люди, собирающие деньги в благотворительный фонд, всегда одеты в специальную одежду с названием фонда, у них должны быть подтверждающие документы.
2. Благотворительные мероприятия заранее известны: о них оповещают плакаты, реклама, средства массовой информации.
3. В руках у членов благотворительного фонда всегда имеется красочно оформленный ящичек, в который опускаются деньги.
4. Волонтёры, собирающие деньги в благотворительный фонд, никогда не берут наличные деньги, а записывают номер карты и секретный код.
Задача 17.  Выберите НЕверное утверждение о финансовых пирамидах:
1. Финансовая пирамида — это коммерческое предприятие, которое ничего не производит и никуда не инвестирует.
2. Участники финансовой пирамиды получают доход от новых вкладчиков, а их поток неизбежно иссякнет.
3. Финансовая пирамида имеет лицензию Центрального банка Российской Федерации.
4. Правоохранительные органы могут закрыть подобную финансовую организацию.
Задача 18. Что из нижеперечисленного является наиболее вероятным признаком финансовой пирамиды?
1. В прошлые годы компания сумела заработать для клиентов высокий доход.
2. Компания инвестирует в высокодоходные финансовые инструменты.
3. Основатель компании - иностранный гражданин.
4. Компания гарантирует доход выше уровня банковских депозитов.
 Задача 19.  Почему любая финансовая пирамида рано или поздно обрушивается?
1. Большинство вкладчиков финансово неграмотны.
2. Власти не дают вкладчикам возможности получать высокий доход.
3. Количество вкладчиков не может расти до бесконечности.
4. Вмешиваются конкуренты - банки и другие финансовые компании.
Ведущий 2: Команды сдают выполненные тесты жюри
Настало время 3 этапа нашей игры «Как не стать жертвой мошенников»
Необходимо разработать алгоритм правильного финансового поведения и познакомить с ним всех участников.
Пока жюри подводит итоги мы предлагаем вам посмотреть видеоролик «Личная финансовая безопасность»
Ведущий 1: Слово для подведения итогов предоставляется жюри.
Поздравляем победителей и призеров!
Ежедневно каждый из нас принимает решения связанные с финансами и от того какое решение мы принимаем, зависит наше благополучие.
Ведущий 2: Большое спасибо за игру!
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