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Социальный проект «Безопасность в сети интернет»

Актуальность проекта

   В XXI веке тяжело представить свою жизнь без инновационных технологий и интернета. Безусловно, это является прорывом. Интернет позволяет нам в кротчайшие сроки связаться с нужными людьми со всех уголков планеты, передать информацию, помогает совершать покупки, служит для получения новостей, развития интеллектуальных, коммуникативных и др. особенностей. Каждый ребенок с раннего возраста знаком с телефоном, компьютером и интернетом. И нам, взрослым, необходимо обеспечить для детей безопасное времяпрепровождение в интернете. Для этого необходимо многократно проводить беседы, обучающие мероприятия про этикет в интернете, запрещающие сайты, полезные ссылки и т.д.
   Программа «Безопасность в сети Интернет» представляет собой цикл занятий для обучающихся 1-11 классов, целью которых является формирование компетенций, способствующих обеспечению информационно-психологической безопасности школьников.
   Этот проект направлен на решение проблемы безопасности, корректной и комфортной работы за компьютером в интернете. 
Цель проекта
Повышение уровня эрудированности школьников в области интернет-безопасности.
Задачи
- сформировать знания и умения в сфере компьютерной грамотности, познакомить с основами безопасной работы компьютера, с видами и основными свойствами информации, научить их приёмам безопасного поиска информации в сети и ее обработки.

- развивать коммуникативные навыки, отрабатывать поиск необходимой информации.
- способствовать более близкому общению членов семьи, укреплению духовных ценностей семьи, разработать совместно с обучающимися памятки, продукты по безопасной работе на компьютере, безопасного поиска информации в сети, безопасного общения в социальных сетях.

Планируемые результаты

Учащиеся научатся:

1. критически относиться к информационной продукции, распространяемой в сети Интернет

2. выявлять недостоверные или манипулятивные признаки информации на типичных примерах

3. распознавать признаки злоупотребления неопытностью и доверчивостью учащихся, попытки их вовлечения в противоправную деятельность
4. сообща работать в группе

5. осуществлять безопасный поиск информации на просторах Интернета

6. применять навыки культуры поведения в интернете

Содержание проекта (блоки)
- Интернет известный и неизвестный

- Сетевой этикет

- Подводные камни Интернета
- Киберпреступления 

- Распространение информации о пагубных привычках в Интернете

- Явление терроризма в интернете

Рабочие группы:

- Классные руководители

- Родители

- Обучающиеся
Сроки проведения:

декабрь 2021 – июнь 2022
Реализация проекта:

Проект является долгосрочным и включает в себя четыре этапа:

1. Исследовательский этап (анкетирование)

2. Формирующий этап (классные часы, мероприятие, беседы)

3. Подготовительный этап к продукту (сбор информации, выбор продукта деятельности)

4. Аналитический этап (защита продукта, подведение итогов)
Описание блоков:

1. Анкетирование проводится у трех категорий: классные руководители, родители, учащиеся. 

В ходе анкетирования выявляются уровень владения интернетом, знания о вредоносных сайтах, умение искать необходимую информацию, правила этикета в интернете.
В декабре проходит анкетирование и анализ результатов

2, 3, 4. Формирующий этап с представлениями продукта

Январь – Интернет известный и неизвестный.

Проходят классные часы, беседы, мастер класс от учителя информатики по анимации на компьютере.

С классными руководителями дети собирают необходимую информацию и готовят продукт от класса «Плюсы и минусы Интернета» – начальная школа ПЛАКАТ, 5-8 классы ПРЕЗЕНТАЦИЯ или АНИМАЦИЯ, 9-11 классы БУКЛЕТ.

Февраль – Сетевой этикет

Родительское собрание на тему «Сетевой этикет». С учащимися проводятся игры, практический анализ ситуаций, беседы.
Март – Подводные камни Интернета

С педагогами и учащимися проводится акция «Безопасный интернет», где предстоит ответить на вопросы, например:

1. Для чего нужен Интернет?

2. Какие существуют риски при пользовании интернетом, и как их можно снизить?

3. Какие виды мошенничества существуют в сети Интернет?

4. Как защититься от мошенничества в сети Интернет?

5. Что такое безопасный чат?

6. Виртуальный собеседник предлагает встретиться, как следует поступить?

7. Как вы можете обезопасить себя при пользовании службами мгновенных сообщений?
В конце каждый участник получает брошюру-памятку о Безопасном интернете.

Апрель – Киберпреступления

Проводятся беседы с учениками и учителями. Разбор понятия «киберпреступность», объяснение типов киберпреступности в интернете, разборы возможных ситуаций, порядок действий при хищении личной информации или взломе.

По итогу бесед учащимся необходимо составить памятки с правилами при киберпреступлении. 

Май – Распространение информации о пагубных привычках в Интернете
Просмотр обучающих мультфильмов и видеороликов. Родительские собрания на темы Вредных привычек у подростков, распространения пагубной информации в интернете.

Классным руководителям вместе с детьми необходимо собрать информацию о вредных привычках в интернете и сочинить сказку. Сказку оформляют в виде книги. Из получившихся работ оформляется выставка.
Июнь - Явление терроризма в Интернете
Учителя проводят беседы об истории терроризма, причинах, последствиях. Рассказывается о сайтах, на которых злоумышленники «вербуют» подростков. Просмотр обучающего видео на тему терроризма и экстремизма в Интернете.

Заключение

   Проект рассчитан на 2021-2022 учебный год. Он составлен на основе потребностей обучающихся и возрастающей проблеме Безопасности в Интернете. 

   При грамотном проведении всех этапов проекта, контроле классных руководителей и родителей можно достигнуть цели - повышения уровня эрудированности школьников в области интернет-безопасности. Данный проект захватывает и вызывает интерес у всех сторон образовательного процесса: родителей, учащихся, педагогов. Полученные знания помогут рабочим группам в общении через Интернет, поиске информации, разделении сайтов на вредоносные и полезные и т.д. То есть, информация, извлеченная из бесед, классных часов, мастер-классов, мероприятий, акций и игр будет применена в жизненных ситуациях. 
